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1. PRINCIPI GENERALI: SCOPO E STRUTTURA DEL DOCUMENTO

Lo scopo del presente documento e quello di assicurare che il trattamento dei dati personali
da parte di OPIMM OPERA DELLIMMACOLATA - d’ora in avanti OPIMM - in qualita di
Titolare, avvenga nel rispetto dei diritti, delle liberta fondamentali e della dignita delle
persone, in conformita alla normativa vigente in materia di protezione dei dati personali.

Nei primi capitoli sono riportati i riferimenti normativi, le definizioni, i ruoli, i compiti e gli
obblighi propri del Titolare del trattamento, dei Responsabili e delle altre figure autorizzate
al trattamento, e sono altresi definiti i contenuti dell'informativa che deve essere fornita agli
interessati, i casi previsti per 'acquisizione del consenso dagli stessi, le modalita con le quali
gli interessati possono esercitare i propri diritti € la procedura da seguire per ottemperare
alle richieste degli stessi.

Segue un capitolo dedicato alla Valutazione dei Rischi associati alle attivita di trattamento
svolte da OPIMM OPERA DELL’ IMMACOLATA.

Nei capitoli successivi sono riportate tutte le misure di sicurezza che devono essere
rispettate nella gestione del trattamento dei dati personali. Si fissano inoltre le linee guida a
cui devono attenersi gli autorizzati al trattamento dei dati, e viene altresi regolamentato
I'utilizzo di internet, della posta elettronica, e di altri dispositivi (telefoni, stampanti, ecc.).

Gli ultimi capitoli sono invece dedicati alle procedure per testare, verificare e valutare
regolarmente ['efficacia delle misure tecniche e organizzative, al fine di garantire la
sicurezza del trattamento, nonché le modalita di informazione, formazione e aggiornamento
del personale autorizzato al trattamento di dati personali per conto dell’Ente.

Allegati e documenti correlati:

e Allegato 1 - Organigramma privacy e trattamento dati personali;

e Allegato 2 - Registro dei trattamenti, ai sensi dell’art. 30 del Regolamento UE
2016/679

e Allegato 3 - Valutazione del rischi per i diritti e le liberta delle persone e trattamento
dati personali;

e Allegato 4 — Registro degli incidenti;

e Modelli di informativa per gli interessati.

Si specifica che il presente regolamento e i suddetti allegati/documenti correlati devono

essere aggiornati ogni qualvolta subentrino modifiche al processo lavorativo che possano
apportare variazioni significative ai fini della sicurezza del trattamento dei dati personali.

1.1 Campo di applicazione
| contenuti e le disposizioni riportate nel presente documento si applicano:

e a tutti 1 lavoratori/trici e a tutti i collaboratori/trici di OPIMM OPERA
DELL'IMMACOLATA che trattano dati personali di cui 'Ente stesso e Titolare,
mediante strumenti informatici, telematici e cartacei, a prescindere dal rapporto
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contrattuale (lavoratori/trici somministrati/e, collaboratori/trici a progetto, agenti,
stagisti/e, tirocinanti, soci/e, utenti lavoratori/trici, consulenti, ecc.);

e per tutte le attivita che prevedono I'utilizzo della rete Internet e Intranet (server), della
posta elettronica, mediante strumentazione aziendale o di terze parti autorizzate
all'uso dell'infrastruttura aziendale, nonché di altri dispositivi tecnologici ed informatici
(es. telefoni, stampanti, chiavette USB, HD esterni, ecc.).

Si specifica che I'inosservanza delle norme relative alla tutela del trattamento dati personali
puo comportare sanzioni di natura civile e penale per il responsabile e/o autorizzato del
trattamento e per I'Ente, per cui si raccomanda di prestare la massima attenzione nella
lettura delle disposizioni di seguito riportate.

1.2 Normativa di riferimento

Nella stesura del presente documento sono state considerate le seguenti normative:

e Regolamento (UE) 2016/679 del Parlamento europeo e del Consiglio, del 27 aprile
2016, relativo alla protezione delle persone fisiche con riguardo al trattamento dei
dati personali, nonché alla libera circolazione di tali dati e che abroga la direttiva
95/46/CE (regolamento generale sulla protezione dei dati).

e Guida all'applicazione del Regolamento europeo in materia di protezione dei dati
personali del Garante italiano.

e Linee guida sulle trasparenza ai sensi del regolamento 2016/679, Gruppo di lavoro
articolo 29, 11 Aprile 2018

e Guidelines on Personal data breach notification under Regulation 2016/679 Gruppo
di lavoro articolo 29— 3 ottobre 2017.

e Misure e accorgimenti prescritti ai titolari dei trattamenti effettuati con strumenti
elettronici relativamente alle attribuzioni delle funzioni di amministratore di sistema -
27 novembre 2008ist{G.U. n. 300 del 24 dicembre 2008);

e Modifiche del provvedimento del Garante del 27 novembre 2008 recante prescrizioni
ai titolari dei trattamenti effettuati con strumenti elettronici relativamente alle
attribuzioni di amministratore di sistema e proroga dei termini per il loro adempimento
- 25 giugno 2009it{G.U. n. 149 del 30 giugno 2009);

e Provvedimento del Garante n. 13 del 1° marzo 2007 - Lavoro: le linee guida del
Garante per posta elettronica e internet. (Gazzetta Ufficiale n. 58 del 10 marzo 2007).

e Legge 20 maggio 1970, n. 300, e ss.mm. “Statuto dei lavoratori”;

1.3 Definizioni
Si evidenziano preliminarmente, ai fini del presente documento, le seguenti definizioni:

e Trattamento: qualsiasi operazione o insieme di operazioni, compiute con o senza
l'ausilio di processi automatizzati e applicate a dati personali o insiemi di dati
personali, come la raccolta, la registrazione, l'organizzazione, la strutturazione, la
conservazione, l'adattamento o la modifica, I'estrazione, la consultazione, l'uso, la
comunicazione mediante trasmissione, diffusione o qualsiasi altra forma di messa a
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disposizione, il raffronto o l'interconnessione, la limitazione, la cancellazione o la
distruzione.

Dato personale: qualsiasi informazione riguardante una persona fisica identificata o
identificabile, direttamente o indirettamente.

Pseudonimizzazione: il trattamento dei dati personali realizzato in modo tale che gli
stessi non possano piu essere attribuiti a un interessato specifico senza I'utilizzo di
informazioni aggiuntive, a condizione che tali informazioni aggiuntive siano
conservate separatamente e soggette a misure tecniche e organizzative intese a

-

garantire che tali dati personali non siano attribuiti a una persona fisica.it!
Profilazione: qualsiasi forma di trattamento automatizzato di dati personali
consistente nell'utilizzo di tali dati personali per valutare determinati aspetti personali
relativi a una persona fisica, in particolare per analizzare o prevedere aspetti
riguardanti il rendimento professionale, la situazione economica, la salute, le
preferenze personali, gli interessi, l'affidabilita, il comportamento, l'ubicazione o gli
spostamenti di detta persona fisica.

Archivio: qualsiasi insieme strutturato di dati personali accessibili secondo criteri
determinati, indipendentemente dal fatto che tale insieme sia centralizzato,
decentralizzato o ripartito in modo funzionale o geografico.

Titolare del trattamento: la persona fisica o giuridica, l'autorita pubblica, il servizio
o0 altro organismo che, singolarmente o insieme ad altri, determina le finalita e i mezzi
del trattamento di dati personali.

Responsabile del trattamento: la persona fisica o giuridica, l'autorita pubblica, il
servizio o altro organismo che tratta dati personali per conto del titolare del
trattamento.

Destinatario: la persona fisica o giuridica, I'autorita pubblica, il servizio o un altro
organismo che riceve comunicazione di dati personali, che si tratti 0o meno di terzi (le
autorita pubbliche che possono ricevere comunicazione di dati personali nell'ambito
di una specifica indagine conformemente al diritto dell'Unione o degli Stati membri
non sono considerate destinatari).

Terzo: la persona fisica o giuridica, I'autorita pubblica, il servizio o altro organismo
che non sia l'interessato, il titolare del trattamento, il responsabile del trattamento e
le persone autorizzate al trattamento dei dati personali sotto l'autorita diretta del
titolare o del responsabile.

Consenso dell'interessato: qualsiasi manifestazione di volonta libera, specifica,
informata e inequivocabile dell'interessato, con la quale lo stesso manifesta il proprio
assenso, mediante dichiarazione o azione positiva inequivocabile, che i dati personali
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che lo riguardano siano oggetto di trattamento.

Violazione dei dati personali o Data Breach: la violazione di sicurezza che
comporta accidentalmente o in modo illecito la distruzione, la perdita, la modifica, la
divulgazione non autorizzata o l'accesso ai dati personali trasmessi, conservati o
comunque trattati.

Dati relativi alla salute: i dati personali attinenti alla salute fisica 0 mentale di una
persona fisica, compresa la prestazione di servizi di assistenza sanitaria, che rivelano
informazioni relative al suo stato di salute.

Interessati: persone fisiche cui si riferiscono i dati personali.

Dato personale: qualsiasi informazione riguardante una persona fisica identificata o
identificabile («interessato»); si considera identificabile la persona fisica che puo
essere identificata, direttamente o indirettamente, con particolare riferimento a un
identificativo come il nome, un numero di identificazione, dati relativi all'ubicazione,
un identificativo online o0 a uno o piu elementi caratteristici della sua identita fisica,
fisiologica, genetica, psichica, economica, culturale o sociale.

Dati identificativi: i dati personali che permettono [lidentificazione diretta
dell’interessato.

Categorie particolari di dati personali: dati personali che rivelino l'origine razziale
0 etnica, le opinioni politiche, le convinzioni religiose o filosofiche, o I'appartenenza
sindacale, nonché dati genetici, dati biometrici intesi a identificare in modo univoco
una persona fisica, dati relativi alla salute o alla vita sessuale o all'orientamento
sessuale della persona.

Dati anonimi: i dati che in origine, o a seguito di trattamento, non possono essere
associati ad un interessato identificato o identificabile.

Dati giudiziari: dati personali relativi alle condanne penali e ai reati 0 a connesse
misure di sicurezza.

Comunicazione: il dare conoscenza dei dati personali ad uno o piu soggetti
determinati diversi dall'interessato, dal rappresentante del titolare nel territorio dello
Stato, dal responsabile e dagli incaricati, in qualunque forma, anche mediante la loro
messa a disposizione o consultazione.

Amministratore di sistema: con la definizione di "amministratore di sistema" si
individuano generalmente, in ambito informatico, figure professionali finalizzate alla
gestione e alla manutenzione di un impianto di elaborazione o di sue componenti. Ai
fini del presente Regolamento e come definito nel provvedimento del Garante del 27
novembre 2008 (modificato con provvedimento del 25 giugno 2009), vengono pero
considerate tali anche altre figure equiparabili dal punto di vista dei rischi relativi alla
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protezione dei dati, quali gli amministratori di basi di dati, gli amministratori di reti e
di apparati di sicurezza e gli amministratori di sistemi software complessi. Gl
amministratori di sistema cosi ampiamente individuati, pur non essendo preposti
ordinariamente a operazioni che implicano una comprensione del dominio applicativo
(significato dei dati, formato delle rappresentazioni e semantica delle funzioni), nelle
loro consuete attivita sono, in molti casi, concretamente "responsabili” di specifiche
fasi lavorative che possono comportare elevate criticita rispetto alla protezione dei
dati. Attivita tecniche quali il salvataggio dei dati (backup/recovery), l'organizzazione
dei flussi di rete, la gestione dei supporti di memorizzazione e la manutenzione
hardware comportano infatti, in molti casi, un'effettiva capacita di azione su
informazioni che va considerata a tutti gli effetti alla stregua di un trattamento di dati
personali; cio, anche quando I'amministratore non consulti "in chiaro” le informazioni
medesime.

GDPR (General Data Protection Regulation): acronimo utilizzato per riferirsi al
Regolamento (UE) 2016/679.

1.4 1l Titolare

Il Titolare del trattamento dei dati personali € 'lEnte OPIMM OPERA DELL'IMMACOLATA
(di seguito “il Titolare”, o “'Ente” o “OPIMM”).

Il Titolare ovvero il Responsabile interno del trattamento é tenuto a verificare periodicamente
l'esattezza e l'aggiornamento dei dati, nonché la loro pertinenza, completezza, non
eccedenza e necessita, rispetto alle finalita perseguite nei singoli casi, anche con riferimento
ai dati che gli interessati forniscono di propria iniziativa (es. archivi con curriculum vitae).

| dati che, anche a seguito di verifica, risultassero eccedenti o non pertinenti 0 non
necessari, non possono essere utilizzati, salvo che per I'eventuale conservazione, a norma
di legge, dell’atto che li contiene (es. conservazione di dichiarazioni ai fini fiscali, contabili,

ecc.).

1.5 Il trattamento dei dati personali effettuato dal Titolare

In relazione ai dati personali, 'Ente tratta le informazioni relative a:

In

personale in rapporto di dipendenza, convenzione o collaborazione;

utenti;

soggetti che per motivi di studio o volontariato frequentano le strutture della societa
(es. tirocinanti);

committenti (ausl, enti, etc);

fornitori (persone fisiche, liberi professionisti e ditte individuali);

donatori

particolare, nello svolgimento delle attivita proprie dell’oggetto sociale dell’Ente, sono

trattate le seguenti tipologie di dati personali:
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e Dati personali “comuni” (es. dati anagrafici, codice fiscale, coordinate bancarie
ecc.), necessari per la gestione amministrativa/contabile del personale in rapporto di
dipendenza, convenzione o collaborazione, dei tirocinanti, dei soci, dei donatori e dei
fornitori.

e Dati particolari, ovvero:

- dati che possono rilevare I'appartenenza sindacale, le convinzioni politiche e
religiose, nelllambito del trattamento effettuato per la gestione amministrativa del
personale.

1.6 Soggetti autorizzati al trattamento

Il trattamento dei dati personali per conto del’Ente OPIMM OPERA DELL'IMMACOLATA e
ammesso solo da parte delle seguenti figure:

- Titolare del trattamento;

- Responsabile interno del trattamento;

- Personale autorizzato al trattamento da parte del Responsabile interno,
nell’ambito delle mansioni svolte per conto dell’Ente

- Fornitore esterno nominato dal Titolare come “Amministratore di sistema”, che
pud potenzialmente accedere, in maniera continuativa, ai sistemi informatici
contenenti i dati di cui OPIMM OPERA DELL'IMMACOLATA e Titolare;

- Responsabili esterni del trattamento senza mansioni di Amministratore di sistema
(ovvero societa alle quali sono stati esternalizzati alcuni servizi che prevedono il
trattamento di dati personali di cui OPIMM OPERA DELLIMMACOLATA e
Titolare);

- Sub-responsabili esterni dei trattamenti;

- Liberi professionisti o altre figure che possono trattare dati personali per conto del
Titolare ovvero del Responsabile interno del trattamento (es. RSPP esterno,
avvocati, consulenti ecc.).

1.6.1 I trattamenti affidati all’interno e all’esterno

Nellambito della sua organizzazione, il Titolare ovvero il Responsabile interno del
trattamento ha espressamente autorizzato le persone fisiche che trattano dati personali,
comuni o particolari (es. sanitari), per conto dello stesso. Pertanto, sono stati designati come
“autorizzati al trattamento” sia i dipendenti del’Ente, sia i collaboratori che, a qualsiasi titolo
(ad esempio: tirocinanti, studenti, stagisti, volontari, borsisti, personale in distacco), prestino
la loro opera all’interno delle strutture dell’Ente, qualora la loro opera comporti il trattamento
di dati personali.

Il Titolare ovvero il Responsabile interno del trattamento impartisce agli autorizzati le
disposizioni sul corretto uso dei dati, in special modo sotto il profilo della sicurezza. A tale
scopo, gli autorizzati al trattamento vengono formati sul contenuto del presente documento
e sui contenuti delle normative vigenti in materia di protezione dei dati personali.

Le figure autorizzate al trattamento, nonché la lista aggiornata con l'indicazione dei servizi
esternalizzati che prevedono trattamento di dati personali & riportata nell’Allegato 1-
Organigramma della protezione dei dati.
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Le Societa di cui sopra sono state formalmente nominate “Responsabili del trattamento”,
con o senza mansioni di Amministratore di Sistema, come anche i liberi professionisti, in
base alle disposizioni riportate all'art. 28 del Regolamento UE 2016/679, secondo il quale
la nomina dei Responsabili deve avvenire tramite contratto o altro atto giuridico a
norma del diritto dell'Unione o degli Stati membri.

| Responsabili esterni che svolgono mansioni che prevedono la gestione dei sistemi
informatici e delle risorse hardware e software della Societa, sono tenuti ad assolvere tutte
le misure previste dai Provvedimenti dell’Autorita Garante in tema di Amministratore di
Sistema, e ad assicurare al Titolare del trattamento di aver adottato, prima di effettuare
attivita di trattamento di dati, adeguate misure di sicurezza in tema di protezione di dati.

Infine si ricorda che, in base alle disposizioni vigenti in materia di protezione dei dati, il
Titolare del trattamento € tenuto a effettuare, nei confronti dei Responsabili del trattamento
(compresi gli Amministratori di sistema), le verifiche e i controlli volti ad assicurare che i
trattamenti affidati agli stessi avvenga in maniera corretta.

1.6.2. DPO: Data Protection Officer

Il Titolare non ha ritenuto necessaria la nomina di un Data Protection Officer o Responsabile
della Protezione Dati (DPO o RPD), ovvero la figura definita agli artt. 37, 38 e 39 del GDPR,
poiché, in considerazione della mappatura delle attivita di trattamento dati personali, e degli
esiti della valutazione deli rischio, si & evidenziato che:

- L’attivita principale non consiste nel monitoraggio regolare e sistematico degli
interessati su larga scala;

- L’attivita principale non consiste nel trattamento di categorie particolari di dati su larga
scala poiché, seppur nell’erogazione di alcuni servizi svolti da OPIMM sono presenti
trattamenti di dati appartenenti alle categorie particolari -per la maggior parte dati
sanitari- appartenenti agli utenti dei servizi, il bacino di utenza di OPIMM é limitato
alla provincia di Bologna e alla Citta Metropolitana.

1.7 Comunicazione e diffusione dei dati

Oltre ai soggetti precedentemente indicati, e prevista la comunicazione di dati personali dei
dipendenti a professionisti esterni (es. medici, avvocati, ecc.), e soggetti pubblici (INPS,
INAIL, OO.SS., Agenzie Regionali per il Lavoro Territoriali, Ufficio Provinciale Collocamento
Mirato L. 68/99, Direzione Territoriale del Lavoro), nonché a Fondi di Previdenza
Complementare e Fondi Assistenza Sanitaria Integrativa. La comunicazione dei dati
personali ai suddetti soggetti costituiscono obbligo di legge o sono necessari per adempiere
a obblighi contrattuali sottoscritti con gli stessi dipendenti.

Non & previsto il trasferimento all’estero di dati personali (né in Unione Europea, né extra-
UE).
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2. INFORMATIVA, CONSENSO E DIRITTI DELL’INTERESSATO

L’Ente adotta un modello di informativa chiaro e comprensibile agli interessati, secondo le
disposizioni riportate agli artt. 13 e 14 del Regolamento (UE) 2016/679.

L’informativa viene fornita all'interessato nel momento della stipula del contratto di lavoro o
della presa in carico, e comunque prima di effettuare la raccolta dei dati necessari per lo
svolgimento del servizio.

Per finalita connesse alla gestione del rapporto di lavoro e altri adempimenti amministrativo-
contabili (contrattualistica, coordinate bancarie per versamento stipendi ecc.), o ai fini di
comunicazioni previdenziali (es. comunicazioni a INPS) o inerenti la salute e la sicurezza
nei luoghi di lavoro ai sensi del D.lgs. 81/2008 e ss.mm.ii. (es. comunicazione a INAIL di
infortunio), i dati possono essere trattati senza il consenso dell’interessato. Tuttavia, agli
interessati deve essere sempre e comunque fornita un’adeguata informativa.

Il Titolare ovvero il Responsabile interno del trattamento assicura I'archiviazione dei
consensi espressi in modo da rendere fruibili e rintracciabili le autorizzazioni al trattamento
da questi rilasciate.

L’interessato pud esercitare una serie di diritti (all’accesso, alla rettifica, alla cancellazione,
alla limitazione, alla portabilita e all’opposizione), avanzando specifica richiesta al Titolare
del trattamento (all'indirizzo e-mail privacy@opimm.it) che per adempiere ai propri obblighi
potra avvalersi del supporto e della collaborazione degli Amministratori di Sistema o di altri
consulenti.

L’interessato ha il diritto di ottenere risposta entro 30 giorni dalla data di ricevimento della
richiesta; tale termine e prorogato fino a massimo 2 mesi, se necessario, tenuto conto della
complessitd e del numero delle richieste. Di ci0 sara data comunque comunicazione
all'interessato, entro e non oltre 30 giorni dal ricevimento dell’istanza stessa. Inoltre, se
I'interessato presenta la richiesta mediante mezzi elettronici, le informazioni sono fornite,
ove possibile, con mezzi elettronici, salvo diversa indicazione dell'interessato.

L’Ente valuta, caso per caso, la possibilita degli interessati di accedere ai documenti
contenenti i dati personali che li riguardano, in osservanza delle disposizioni vigenti in tema
di riservatezza e di trasparenza e con riguardo ad altre regolamentazioni specifiche.

2.1 Procedure per dare seguito all’esercizio dei diritti da parte degli interessati

Il Titolare del trattamento ovvero il Responsabile interno del trattamento deve adottare ogni
misura (tecnica e organizzativa) volta ad agevolare l'esercizio dei diritti da parte
dell'interessato. L'esercizio dei diritti &, in linea di principio, gratuito per l'interessato. Il
Titolare ovvero il Responsabile interno del trattamento ha il diritto di chiedere informazioni
necessarie a identificare linteressato, e quest'ultimo ha il dovere di fornirle, secondo
modalita idonee. Nella tabella che segue sono riportate le azioni che il Titolare ovvero il
Responsabile interno del trattamento deve garantire in caso di esercizio dei diritti da parte
degli interessati.
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Diritto e articolo del
Regolamento (UE)
2016/679

Descrizione del diritto e modalita di gestione/concessione
dello stesso all’interessato

L’interessato ha il diritto di richiedere I'accesso ai dati personali che lo
riguardano (es. risultati di esami, pareri medici curanti ecc.), e di
ricevere una copia degli stessi dati.

L’accesso puo essere richiesto alle seguenti informazioni: finalita del
trattamento, categorie di dati personali in questione; i destinatari o le
categorie di destinatari a cui i dati personali sono stati 0 saranno
comunicati (in particolare se destinatari di paesi terzi 0 organizzazioni
internazionali); quando possibile, il periodo di conservazione dei dati
personali previsto oppure, se non & possibile, i criteri utilizzati per
determinare questo periodo; l'esistenza del diritto dell'interessato di
chiedere al titolare del trattamento la rettifica o la cancellazione dei dati
personali o la limitazione del trattamento dei dati personali che lo
riguardano o di opporsi al loro trattamento; il diritto di proporre reclamo
ad un'autorita di controllo; qualora i dati hon siano raccolti presso
l'interessato, tutte le informazioni disponibili sulla loro origine;
l'esistenza di un processo decisionale automatizzato, compresa la
profilazione e, almeno in tali casi, informazioni significative sulla logica
utilizzata, nonché limportanza e le conseguenze previste di tale
trattamento per l'interessato.

Diritto di accesso
(art. 15)

Il titolare puod consentire agli interessati di consultare direttamente, da
remoto e in modo sicuro, i propri dati personali. Se la richiesta é
effettuata mediante mezzi elettronici, le informazioni sono fornite
preferibilmente in un formato elettronico di uso comune.

Puo essere richiesta la rettifica dei propri dati personali nei seguenti
casi: se i dati sono inesatti, se richiedono integrazioni/aggiornamenti,
se sono incompleti. Le rettifiche devono essere comunicate anche ad
altri destinatari a cui sono stati trasmessi i dati. Tale diritto pud essere
concesso solo se i dati non sono gestiti 0 custoditi per obbligo di legge,
e se si tratta di dati oggettivi (es. anagrafica) e non soggettivi (es.
pareri). Nota: cid non implica necessariamente la cancellazione del
dato inesatto; a tale scopo I'interessato puo richiedere espressamente
la cancellazione del dato iniziale contestualmente alla rettifica.

Diritto di rettifica (art.
16)

Riguarda la richiesta di cancellazione, da parte dell'interessato, dei
propri dati personali, ottenibile nei seguenti casi: dati non piu necessari
ai fini del trattamento per il quale sono stati raccolti o trattati, revoca
del consenso, il periodo di conservazione degli stessi sia spirato,
Diritto di quando non vi siano altri legittimi motivi per proseguire il trattamento,
cancellazione (diritto | quando vi € opposizione da parte dell'interessato, se un tribunale (o
all’oblio (art. 17) altra autoritd di regolamentazione comunitaria) ordini in maniera
definitiva ed assoluta la cancellazione dei dati, nell'ipotesi in cui i dati
siano stati trattati illecitamente. Il Titolare deve informare anche altri
destinatari cui sono stati comunicati i dati. Tale diritto pud essere
concesso solo se i dati non sono gestiti 0 custoditi per obbligo di legge.
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Si tratta di un diritto esercitabile in caso di violazione dei presupposti
di liceita del trattamento (quale alternativa alla cancellazione dei dati
stessi), 0 a seguito di richiesta di rettifica da parte dell'interessato per
inesattezza del dato, 0 a seguito di opposizione al trattamento (in
attesa della valutazione da parte del Titolare in merito all’eventuale
prevalenza dei propri motivi legittimi, rispetto a quelli dell'interessato).

In tutti questi casi, linteressato pud richiedere la limitazione al
Diritto alla limitazione | trattamento dei dati, ovvero una “restrizione” all'utilizzo degli stessi
(art. 18) dati.

Il diritto alla limitazione prevede che il dato personale sia
"contrassegnato” in attesa di determinazioni ulteriori.

Ogni trattamento del dato di cui si chiede la limitazione é vietato (ad
eccezione della conservazione), salvo determinate circostanze
(accertamento diritti in sede giudiziaria, tutela diritti di altra persona
fisica o giuridica, interesse pubblico rilevante).
Il Titolare deve essere in grado consegnare copia dei dati “portabili”
(dati oggettivi e non derivati, e forniti direttamente dall’interessato)
all'interessato che lo richieda, entro un mese e comunque non oltre tre
mesi, 0 di trasferire i dati portabili a un altro Titolare indicato
Diritto alla portabilita | dall'interessato, se tecnicamente possibile. Non si applica ai
(art. 20) trattamenti non automatizzati (quindi non si applica agli archivi o
registri cartacei); inoltre, sono portabili solo i dati trattati con
'acquisizione del consenso dell'interessato o sulla base di un contratto
stipulato con lo stesso (quindi non si applica ai dati il cui trattamento si
fonda sull'interesse pubblico o sull'interesse legittimo del titolare).
In alcune specifiche tipologie di trattamento di dati personali, ovvero
per trattamenti legittimati da condizioni diverse dal consenso,
l'interessato pud esercitare il diritto di opporsi. Esempi: quando il
Diritto all'opposizione | trattamento & necessario per 'esecuzione di un compito di interesse
pubblico, effettuato per scopi di ricerca scientifica, storica o statistica
(art. 21) oppure connesso all’esercizio di pubblici poteri di cui & investito il
titolare del trattamento, o anche se il trattamento &€ necessario per il
perseguimento del legittimo interesse del titolare del trattamento o di
terzi, o quando nell’ambito di tale trattamento € prevista la profilazione.

3. VALUTAZIONE DEI RISCHI

Al fine di procedere con la valutazione dei rischi associati al trattamento di dati svolto
dal’Ente OPIMM OPERA DELL’IMMACOLATA, sono state identificate le risorse da
proteggere (archivi cartacei ed elettronici contenenti dati personali). A seguito di tale
identificazione, sono state analizzate le possibili carenze organizzative, strumentali o
strutturali, al fine di poter valutare gli elementi potenzialmente in grado di insidiare la
protezione, l'integrita e la conservazione dei dati personali trattati.

Inoltre, con periodicita almeno annuale, si provvedera ad accertare la bonta delle misure
individuate e I'eventuale necessita di adozione di ulteriori misure di contenimento del rischio.
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3.1. Identificazione delle risorse da proteggere

Le risorse coinvolte nel trattamento dei dati personali sono state suddivise in due categorie
principali:
e luoghi fisici: sono stati analizzati tutti i luoghi ove fisicamente si svolge il trattamento
dei dati o si trovano i sistemi di elaborazione o i luoghi ove si conservano i dati;
e risorse dati: sono stati analizzati tutti gli archivi contenenti dati personali trattati
dall’Ente, in formato elettronico e in formato cartaceo.

3.2 Valutazione dei rischi: descrizione del metodo ed esiti

Per la valutazione dei rischi sono stati considerati eventi afferenti alle seguenti 3 macro-
categorie:

e Eventi causati da comportamenti degli operatori;

e Eventi relativi agli strumenti;

e Eventi relativi al contesto;

Per la quantificazione del rischio associato a ciascun evento considerato, é stato utilizzato
un metodo bastato su una matrice di rischio comprensiva di 3 fattori, a cui sono stati
associati valorida 1 a 3:

e Gravita (G)

e Probabilita (P)

e Controllo (C)

Nelle tabelle che seguono sono riportati i criteri per I'attribuzione dei valori:

GRAVITA' G VALORE G

L'evento puo causare un danno con effetti facilmente reversibili e/o
riguardare un'esigua quantita di dati personali (fino a circa il 5% del totale),
e il trattamento non comprende dati particolari e/o giudiziari, ad eccezione 1
di quelli trattati per adempimenti sulla sicurezza sul lavoro o
amministrativo-contabili.

L'evento pud causare un danno con effetti parzialmente reversibili e/o
riguardare una discreta quantita di dati personali (fino a circa il 15% del
totale), e/o il trattamento comprende dati particolari e/o giudiziari, oltre a 2
quelli relativi ad adempimenti sulla sicurezza sul lavoro o amministrativo-
contabili.

L'evento puo causare un danno con effetti irreversibili e/o riguardare una
qguantita rilevante di dati personali (circa il 30% del totale o piu),

indipendentemente dal fatto che il trattamento riguardi dati particolari e/o €
giudiziari.
PROBABILITA' P VALORE P
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L'evento ha storicamente una probabilita di verificarsi molto rara e/o non
sono noti eventi occorsi in azienda e/o l'evento riguarda dati personali di 1
scarso interesse economico.

L'evento ha storicamente una discreta probabilita di verificarsi e/o si é gia
verificato una volta in azienda negli ultimi 2 anni e/o riguarda dati personali 2
con potenziale interesse economico.

L'evento puo verificarsi con una frequenza rilevante e/o si € verificato piu
di una volta in azienda negli ultimi 2 anni, e/o riguarda dati personali di 3
interesse economico.

CONTROLLO C VALORE C

1

Il controllo é sistematicamente applicato e non sono state rilevate
inadeguatezze.

Sono state rilevate mancanze nel controllo, soprattutto di tipo formale (per
esempio, inesattezze nelle procedure relative o mancato aggiornamento 2
della documentazione).

Il controllo non €& previsto o € assente nella pratica, o € applicato
sporadicamente, o in modo completamente inadeguato.

Il valore di R (RISCHIO), si ottiene dal prodotto dei valori numerici assegnati ai 3 fattori
(PxGxC), ed é definito BASSO, MEDIO o ALTO come segue:

1 ]2 [3]4 [6 [8 [0 [ENNEENEE

BASSO MEDIO ALTO

L’esito della valutazione dei rischi e le indicazioni relative alle misure di mitigazione da
attuare, sono riportate nell’Allegato 2 - Valutazione dei Rischio.

Tenuto conto della natura, dell'ambito di applicazione, del contesto e delle finalita del
trattamento, il Titolare ovvero il Responsabile interno del trattamento ha messo in atto
adeguate misure tecniche e organizzative per garantire, ed essere in grado di dimostrare,
che il trattamento é effettuato conformemente al presente documento e alla normativa
vigente. Dette misure sono riesaminate almeno annualmente e aggiornate quando
necessario.

4. MISURE DI SICUREZZA ADOTTATE
Coerentemente alle disposizioni contenute nel Regolamento (UE) 2016/679, si riportano di

seguito le prescrizioni adottate dal Titolare ovvero dal Responsabile interno del trattamento
al fine di dare attuazione ad adeguate misure di sicurezza nel trattamento dei dati.
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4.1 Sistema di autenticazione informatica

Le credenziali di autenticazione consistono in un codice per l'identificazione (USER ID)
associato a wuna parola chiave riservata (PASSWORD), conosciuta solamente
dall'autorizzato al trattamento.

Ciascun autorizzato al trattamento dei dati personali viene dotato, all’atto di presa del
servizio, di proprie credenziali di autenticazione (“prime” credenziali), che consentano il
superamento di una procedura di autenticazione relativa ai trattamenti che dovra effettuare.

La password e modificata al primo utilizzo e, successivamente, a seguito del messaggio di
allerta trimestrale (Password Alert) preimpostata per comunicare automaticamente agli
autorizzati la scadenza delle credenziali.

Qualora risultasse necessario accedere ai sistemi informativi protetti da credenziali
conosciute ai soli autorizzati (es. assenza imprevista di un autorizzato), il Titolare ovvero il
Responsabile interno del trattamento pud richiedere I'intervento del manutentore informatico
esterno (Amministratore di sistema), per accedere ai sistemi mediante disattivazione delle
vecchie credenziali.

Per la gestione delle password vedi paragrafo 5.2.

4.2 Definizione dei sistemi di autorizzazione

Le cartelle di rete, ospitate sul server SRVOPMO02 collocato preso la sede legale, sono
suddivise in due macro-categorie:

a) Cartelle con un legame alla funzione dell’utente.
b) Cartelle con finalita generiche.

Le cartelle del primo gruppo a loro volta sono su tre “livelli”:
1. Cartella “comune” per ogni fileserver c’@¢ una cartella dove l'accesso in
lettura/scrittura € permesso a tutti gli utenti aziendali.
2. Cartella “di funzione™ per ogni funzione c’¢ una cartella alla quale possono
accedere in lettura/scrittura gli utenti che appartengano ad una specifica funzione.
Ad esempio c’€ una cartella “Amministrazione” alla quale accedono gli utenti membri
dellomonima funzione. A meno di specifiche eccezioni stabilite dai responsabili,
appartenenti ad un’altra funzione non possono accedere a queste cartelle.
3. Cartella di “reparto/ufficio”. Per molti uffici e per vari reparti esistono apposite
cartelle dedicate. Gli utenti appartenenti a quell’ufficio/reparto possono accedere in
lettura/scrittura. Gli utenti membri della funzione a cui appartiene l'ufficio o il reparto
possono anche loro accedere in lettura/scrittura. A meno di specifiche eccezioni
stabilite dai responsabili, appartenenti ad un’altra funzione non possono accedere a
queste cartelle.

Le cartelle del secondo gruppo sono create per scopi specifici, sono slegate dalle logiche
delle cartelle del primo gruppo (ad esempio “Sicurezza” o “Ricerca e Sviluppo”). Ad ognuna
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di queste cartelle e associata una specifica lista di utenti aventi diritto di accesso in
lettura/scrittura o anche in sola lettura. Tutti gli altri utenti sono esclusi dall’accesso.

Periodicamente, il Titolare ovvero il Responsabile interno del trattamento dei dati verifica, in
collaborazione con ’Amministratore di sistema, la sussistenza delle condizioni per la
conservazione dei profili di autorizzazione nei confronti di ciascun incaricato.

4.3 Altre misure di sicurezza

| dati personali sono protetti contro il rischio di intrusione e dell'azione di programmi di cui
all'art. 615-quinquies del codice penale, mediante |'attivazione di idonei strumenti elettronici
(antivirus, firewall ecc.) che vengono aggiornati dal sistema automaticamente.

La rete OPIMM é suddivisa in 2 parti: Emilia Ponente e Carrozzaio, connesse con una VPN
Hardware fra due firewall ZyXel. Gli apparati di rete e serversono inuna sala
dedicata presso la sede legale all'interno di un apposito locale accessibile soltanto a
personale autorizzato.

Sistema operativo e Microsoft Office

Il produttore emette con cadenza mensile aggiornamenti del sistema operativo e del
software Office. In OPIMM OPERA DELL'IMMACOLATA questi aggiornamenti sono
scaricati e distribuiti tramite il software di gestione (sempre Microsoft) Windows Server
Update Services.

4.4 Procedura di “Disaster Recovery”

Al fine di garantire il ripristino dell’accesso ai dati in caso di danneggiamento degli stessi e
degli strumenti informatici e/o elettronici, in tempi certi compatibili con i diritti degli
interessati, la persona che rileva I'evento dannoso deve:

v" Avvertire il suo diretto responsabile, o direttamente I'incaricato che ha in custodia
i dischi di back-up e i cd contenenti i software per il ripristino dei programmi;

v" Quest'ultimo provvedera a richiedere lintervento immediato del manutentore
(Amministratore di Sistema) o a chiamare la Software House qualora I'evento
dannoso coinvolgesse i programmi gestionali;

v" L’Amministratore di sistema provvedera:

e a reinstallare i programmi eventualmente danneggiati o distrutti e
provvedere a reinstallare tutti i dati contenuti nelle copie di back-up;

e all’aggiornamento dei sistemi operativi e dei programmi appena reinstallati;

e richiedere I'intervento della Software House qualora necessario, e seguire
le eventuali ulteriori istruzioni suggerite dal tecnico della stessa.

La procedura di ripristino deve avvenire entro e non oltre 10 giorni dalla data in cui si
verificato I'evento dannoso.
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Inoltre, viene conservata copia della nota cartacea dell’evento disastroso o dannoso, delle
ragioni e delle procedure adottate per il ripristino compilando I'allegato 4.

Qualora I'evento dannoso riguardasse dati personali e comportasse un rischio per i diritti e
le liberta degli interessati, seguire la Procedura di “Data Breach” riportata al paragrafo 5.8.

4.5 Procedure di backup e custodia delle copie di sicurezza

OPIMM ha adottato un sistema di backup giornaliero automatico ridondante dei dati salvati
sul server aziendale tramite intervento di un consulente esterno.

Al termine di ogni back-up viene inviata dal server una email all'indirizzo di posta elettronica
identificato dal Titolare ovvero il Responsabile interno del trattamento dei dati nella quale
viene segnalato il corretto funzionamento oppure il verificarsi di un errore nella procedura di
salvataggio.

5. PROCEDURE E REGOLE PER IL TRATTAMENTO DEI DATI PERSONALI

Al fine di evitare che soggetti estranei possano venire a conoscenza dei dati personali
oggetto del trattamento, ciascun autorizzato deve osservare le seguenti regole di ordinaria
diligenza, nonché ulteriori misure ritenute necessarie per garantire il rispetto di quanto
disposto dalla normativa in ambito tutela del trattamento dati personali:

e tutte le operazioni di trattamento devono essere effettuate in modo tale da garantire
la massima riservatezza delle informazioni di cui si viene in possesso, considerando
tutti i dati confidenziali e, di norma, soggetti al segreto d’ufficio;

e le singole fasi di lavoro e la condotta da osservare devono consentire di evitare che
i dati siano soggetti a rischi di perdita o distruzione, che vi possano accedere persone
non autorizzate, che vengano svolte operazioni di trattamento non consentite o non
conformi ai fini per i quali gli stessi dati sono stati raccolti;

e in caso di allontanamento, anche temporaneo, dalla propria postazione di lavoro si
devono porre in essere tutte le misure necessarie (es. blocco del pc) affinché soggetti
terzi, anche se dipendenti, non possano accedere ai dati personali per i quali era in
corso un qualunque tipo di trattamento, cartaceo o automatizzato;

¢ non devono essere eseguite operazioni di trattamento per fini non previsti tra i compiti
assegnati dal diretto responsabile;

e devono essere svolte le sole operazioni di trattamento necessarie per |l
raggiungimento dei fini per i quali i dati sono stati raccolti;

e deve essere costantemente verificata I'esattezza dei dati trattati e la pertinenza
rispetto alle finalita perseguite nei singoli casi.
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Quanto sopra descritto impone, in altri termini, di operare con la massima attenzione in tutte
le fasi di trattamento, dall’acquisizione dei dati, al loro aggiornamento, alla conservazione
ed eventuale distruzione.

Il rispetto delle norme riportate nel presente capitolo da parte di tirocinanti, staqgisti o
equiparabili, qualora agli stessi venisse affidato un compito che prevede il trattamento di
dati_personali, € sotto la responsabilita diretta del referente dell’attivita a cui il
tirocinante/stagista & affidato.

5.1 Accesso ai dati dalla postazione di lavoro

La postazione di lavoro (computer fisso o laptop) degli autorizzati al trattamento deve
essere:
e utilizzata solo per scopi legati alla propria attivita lavorativa;
e utilizzata in modo esclusivo da un solo utente o, in alternativa, configurato in maniera
tale che ciascun utente possa accedere mediante le proprie credenziali;
e protetta, evitando che terzi possano accedere ai dati che si stanno trattando.

Occorre, inoltre, precisare che e dovere di ciascun autorizzato:

e non lasciare sulla scrivania informazioni riservate su qualunque supporto esse siano
archiviate (fogli di carta, post-it, CD-ROM, chiavette USB, ecc.);

e impostare lo screen saver con password, in modo che si attivi dopo massimo 5 minuti
di inattivita o in caso di abbandono momentaneo del proprio PC;

e non lasciare il computer portatile incustodito sul posto di lavoro (es. al termine
dell’orario lavorativo, durante le pause di lavoro, o durante riunioni lontane dalla
propria postazione);

e non lasciare incustoditi telefoni cellulari e tablet;

e non utilizzare il telefono per trasmettere informazioni riservate se non si é
assolutamente certi dell’identita dell'interlocutore o del destinatario, e se esso non &
legittimato a riceverle.

5.2 Gestione delle password

Per una corretta gestione delle password, ciascun Incaricato deve aver cura di:

e comporla utilizzando almeno 10 caratteri;

e usare sia lettere che numeri, almeno un carattere maiuscolo ne uno speciale;

e non basare la scelta su informazioni facilmente deducibili quali, ad esempio, il proprio
nome, il nome dei propri familiari, le date di nascita, i codici fiscali, ecc.

e adottare le necessarie cautele per mantenerla riservata e non divulgarla a terzi,

e non permettere ad altri utenti (es. colleghi) di operare con il proprio identificativo
utente;

e non trascriverla su supporti (es. fogli, post-it) facilmente accessibili a terzi, né lasciarla
memorizzata sul proprio PC;

e non comunicarla mai per telefono, salvo gravi necessita;

18



#)0PIM

OPERA DELLIMMACOLATA ONLUS

Modello di Organizzazione Privacy e trattamento dati
Rev.02 -26/01/2024

e Le credenziali di autenticazione non utilizzate da almeno 6 mesi devono essere
disattivate (salvo quelle preventivamente autorizzate per soli scopi di gestione
tecnica).

Le password hanno scadenza periodica fissata a 90 giorni.

5.3 Antivirus e altre procedure contro gli attacchi informatici

| Personal Computer (PC) in dotazione al personale dell’Ente, pur protetti contro gli attacchi
dei virus informatici mediante appositi programmi, rimangono potenzialmente esposti ad
aggressioni di virus non conosciuti. Per ridurre le probabilita che si verifichino tali attacchi e
necessario che vengano osservate le seguenti regole:

e controllare che il programma antivirus installato sia aggiornato periodicamente e sia
attivo;

e non utilizzare nelle strutture e presso le postazioni del’Ente risorse informatiche e/o
supporti elettronici private o di provenienza incerta (PC o altre periferiche, chiavette
USB, Token, CD-ROM, lettori MP3 ecc.);

e in ogni caso, qualora fosse necessario l'utilizzo dei suddetti dispositivi per lo
svolgimento dell’attivita lavorativa, verificare con I'ausilio del programma antivirus in
dotazione ogni supporto magnetico contenente dati, prima dell'esecuzione dei file in
€sso contenuti;

e non installare alcun applicazione/software che non siano state preventivamente
approvate ed autorizzate dal Titolare ovvero dal Responsabile interno del trattamento
(es. free software scaricabili dalla rete o privi di regolare licenza d’uso);

e chiudere correttamente i programmi in uso (es. utilizzando le funzioni di log-out);

e non aprire, se si lavora in rete, file sospetti e di dubbia provenienza;

e porre la necessaria attenzione sui risultati delle elaborazioni effettuate e sulle
eventuali segnalazioni anomale inviate dal PC;

e usare correttamente e solo per esigenze di lavoro i servizi di posta elettronica e di
Internet;

e non modificare le configurazioni impostate sul proprio PC;

e spegnere il PC al termine della giornata di lavoro.

In ogni caso, il profilo di ogni utente del sistema informatico ha account limitato e ogni
tentativo di installazione di software potenzialmente dannosi viene bloccato
dallAmministratore del Sistema.

Alla verifica di un malfunzionamento del PC, che puo0 far sospettare la presenza di un
virus, & bene che l'autorizzato:
» sospenda ogni operazione sul PC evitando di lavorare con il sistema infetto;
» contatti immediatamente il proprio diretto responsabile che valutera la necessita
di richiedere l'intervento del’Amministratore di sistema interno;
» chiuda il sistema e le relative applicazioni.

5.4 Uso di internet e della posta elettronica
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Gli strumenti di comunicazione telematica (Internet e Posta elettronica) devono essere
utilizzati solo ed esclusivamente per finalita lavorative. Sono vietati comportamenti che
possano arrecare danno all’Ente. In particolare, 'utente dovra osservare le seguenti regole:

e consentita la navigazione internet solo in siti attinenti e necessari per lo svolgimento
delle mansioni assegnate;

é consentito solo I'utilizzo dei programmi ufficialmente installati dal’ Amministratore
di sistema;

non e consentito scaricare software gratuiti (freeware o shareware) da siti Internet;
non € consentita la registrazione a siti internet o partecipare a forum di discussione
se guesto non € strettamente necessario per lo svolgimento della propria attivita
lavorativa;

e vietato aprire e-mail e file allegati di origine sconosciuta o che presentino degli
aspetti anomali (quali ad esempio, un oggetto non chiaro) o che vengano riconosciuti
come spam;

non é consentito rispondere a messaggi provenienti da un mittente sconosciuto o di
dubbio contenuto;

e vietato l'utilizzo della posta elettronica per comunicare informazioni riservate, dati
personali o dati critici, senza garantirne I'opportuna protezione;

la posta elettronica diretta all’esterno della rete informatica aziendale puo essere
intercettata da estranei e, dunque, non deve essere usata per inviare documenti di
lavoro “Strettamente Riservati”;

occorre sempre accertarsi che i destinatari della corrispondenza per posta elettronica
siano autorizzati ad entrare in possesso dei dati che ci si appresta ad inviare;
occorre sempre essere consapevoli che posta elettronica e navigazione internet sono
veicoli per l'introduzione sulla propria macchina (e quindi nelle strutture dellEnte) di
virus e altri elementi potenzialmente dannosi;

e vietato modificare le caratteristiche impostate sulle dotazioni od installare dispositivi
di memorizzazione, comunicazione o altro (ad esempio masterizzatori, modem), o
collegare alla rete aziendale qualsiasi apparecchiatura di origine esterna (ad es.
switch, hub, apparati di memorizzazione di rete, ecc.), in autonomia, e senza
preventiva autorizzazione da parte del proprio diretto responsabile.

5.4.1 Particolari cautele nella predisposizione dei messaggi di posta elettronica

Nell'utilizzo della posta elettronica la Societa formula inoltre le seguenti regole di
comportamento a cui il personale deve attenersi:

a)

b)

conservare le comunicazioni inviate o ricevute, in particolare quelle dalle quali si

possano desumere impegni e/o indicazioni operative provenienti dalla Committenza

pubblica;

prestare attenzione ai messaggi di posta elettronica ed ai file, programmi e oggetti

allegati, ricevuti da mittenti sconosciuti, con testo del messaggio non comprensibile

0 comungue avulso dal proprio contesto lavorativo. In tali casi gli utenti devono in

particolare:

— visualizzare preventivamente il contenuto tramite utilizzo della funzione

“‘Riquadro di lettura” (o Preview, es. su Outlook) e, nel caso si riscontri un
contenuto sospetto, non aprire il messaggio,
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— una volta aperto il messaggio, evitare di aprire gli allegati o cliccare sui “link”
eventualmente presenti,

— cancellare il messaggio e svuotare il “cestino” della posta,

— segnalare I'accaduto al proprio diretto Responsabile.

c) evitare di cliccare sui collegamenti ipertestuali dubbi presenti nei messaggi di posta:
in caso di necessita, accedere ai siti segnalati digitando il nome del sito da visitare
direttamente nella barra degli indirizzi nei consueti strumenti di navigazione;

d) in caso di iscrizione a servizi informativi accessibili via internet ovvero a servizi di
editoria on line, veicolati attraverso lo strumento di posta elettronica:

— adoperare estrema cautela ed essere selettivi nella scelta della societa che
fornisce il servizio;

— in particolare I'adesione dovra avvenire in funzione dell’attinenza del servizio
con la propria attivita lavorativa,

— utilizzare il servizio solo per acquisire informazioni inerenti finalita aziendali,
facendo attenzione alle informazioni fornite a terzi;

e) in caso di errore nella spedizione o ricezione, contattare rispettivamente il
destinatario cui € stata trasmessa per errore la comunicazione o il mittente che, per
errore, I'ha spedita, eliminando quanto ricevuto (compresi allegati) senza effettuare
copia;

f) evitare di predisporre messaggi che contengano materiali che violino la legge sul
diritto d’autore, o altri diritti di proprieta intellettuale o industriale.

NOTA BENE: In considerazione del fatto che l'utilizzo improprio di internet e della posta
elettronica possono determinare un rischio per la sicurezza dell’'intero sistema informatico
aziendale, i paragrafi 5.3 (Antivirus) e 5.4 (Uso di internet e della posta elettronica), si
applicano a tutti gli utilizzatori dei sistemi informatici, indipendentemente dal fatto che
I'utilizzatore sia un autorizzato al trattamento di dati personali 0 meno. Pertanto, una copia
dei suddetti paragrafi deve essere distribuita a tutto il personale che utilizza strumenti
collegati in rete (ad esempio tramite e-mail, comunicazione di servizio, 0 inserimento nella
busta paga).

5.5 Trasmissione e riproduzione dei documenti

Al fine di prevenire eventuali accessi ai dati trattati dal’Ente da parte di soggetti terzi non
autorizzati, occorre adottare delle cautele nella trasmissione e riproduzione dei documenti
contenenti dati personali.

Quando le informazioni devono essere trasmesse telefonicamente occorre essere
assolutamente certi dell’identita dell’interlocutore e verificare che esso sia legittimato ad

ottenere quanto domandato.

In particolare, nel caso di richieste da parte di terzi puo essere necessario, a seconda della
natura dei dati oggetto della richiesta, procedere nel seguente modo:
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a) chiedere il nome della persona che ha chiamato, la motivazione della richiesta e il
numero di telefono dal quale sta effettuando la chiamata;

b) verificare che il numero dichiarato corrisponda a quello riportato sul monitor del
telefono;

c) procedere immediatamente a richiamare la persona che ha richiesto I'informazione,
in modo da accertarsi della identita dichiarata in precedenza.

Quando il dato deve essere inviato a me posta elettronica, SMS, ecc. e, in particolar modo,
nel caso in cui vengano inviati documenti contenenti dati particolari, occorre:

e prestare la massima attenzione affinché il numero telefonico o l'indirizzo e-mail
Immesso siano corretti;

e verificare che non vi siano inceppamenti di carta o che dalla macchina non siano stati
presi piu fogli;

e nel caso di documenti inviati per fax, attendere sempre il rapporto di trasmissione per
un ulteriore verifica del numero del destinatario e della quantita di pagine inviate;

e qualora non fosse certa l'identita del richiedente, € possibile richiedere una copia del
documento di identita. A seguito dell’identificazione, le copie del documento di
identitd devono essere immediatamente cancellate (o distrutte se cartacee). In
generale, nessun documento di identita pud essere conservato se hon
specificamente richiesto da obblighi di legge.

Tutti coloro che provvedono alla duplicazione di documenti con stampanti, macchine
fotocopiatrici o altre apparecchiature, in caso di copia erronea o non leggibile correttamente,
da cui potrebbero essere desunti dati personali, sono tenuti a distruggere il documento in
maniera tale da rendere impossibile la ricostruzione e in modo da escludere qualunque
possibilita, da parte di estranei, di venire a conoscenza dei dati medesimi.

| documenti contenenti dati personali possono essere stampati esclusivamente con le
stampanti presenti presso i propri uffici, 0 in alternativa con la stampante del corridoio, ma
solo in presenza di un operatore che ritiri immediatamente le copie.

5.6. Videosorveglianza

L’ Ente ha installato un sistema di videosorveglianza presso la sede di via Emilia Ponente,
il cui utilizzo é subordinato al rispetto, oltre che della disciplina in materia di protezione dei
dati personali, di quanto prescritto da altre disposizioni di legge da osservarsi in caso di
installazione di apparecchi audiovisivi, nonché al rispetto delle vigenti norme
dell’ordinamento civile e penale in materia di interferenze illecite nella vita privata, di tutela
della dignita e dellimmagine dei lavoratori, con particolare riferimento alla Legge 300/1970
(Statuto dei Lavoratori).

Le immagini raccolte per finalita di sicurezza e di eventuale accertamento di illeciti, non
possono essere mai utilizzate per controlli, anche indiretti, sull’attivita lavorativa dei
dipendenti.

Nelluso delle apparecchiature volte a riprendere, per i legittimi interessi indicati, aree
esterne, il trattamento viene effettuato con modalita tali da limitare I'angolo visuale all’area
effettivamente da proteggere, evitando la ripresa di luoghi, persone e particolari non
rilevanti.
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Non sono installati telecamere e/o impianti di ripresa in luoghi non destinati ad attivita
lavorativa (bagni, spogliatoi, docce, armadietti, luoghi ricreativi).

E esclusa la rilevazione di immagini in aree che non siano soggette a concreti pericoli, o per
le quali non ricorre un’effettiva esigenza di deterrenza, con riferimento agli specifici scopi di
salvaguardia del patrimonio aziendale perseguiti dal Titolare.

| dati raccolti mediante videosorveglianza non sono soggetti né a comunicazione
sistematica né a diffusione.

Il sistema informativo e il relativo programma informatico sono programmati in modo da
procedere al momento prefissato, in quanto tecnicamente possibile, con la cancellazione
automatica da ogni supporto, anche mediante sovra-registrazione, con modalita da rendere
inutilizzabili i dati registrati.

E esclusa la duplicazione delle immagini registrate e la creazione di una banca dati o di
banche immagini.

Il sistema di videosorveglianza non prevede una raccolta delle immagini collegata e/o
incrociata e/o confrontata con altri particolari dati personali (ad es. biometrici), in particolare
dei dipendenti, oppure con codici identificativi di carte elettroniche o con dispositivi che
rendono identificabile la voce.

| dati raccolti mediante videosorveglianza vengono conservati per un periodo definito
contrattualmente, nonché nel caso si debba aderire ad una specifica richiesta investigativa
dell'autorita giudiziaria o di polizia giudiziaria.

5.7 Archivi cartacei

L’accesso a tutti i locali della Societa & consentito solo a personale preventivamente
autorizzato.

In generale:

e Tutto il materiale cartaceo contenente dati personali non deve essere lasciato
incustodito sulle scrivanie e, a fine lavoro, deve essere riposto in un luogo sicuro.
Inoltre, occorre usare la medesima perizia nello svolgimento delle quotidiane
operazioni di lavoro, per evitare che il materiale risulti facilmente visibile a persone
terze o, comungue, ai non autorizzati al trattamento.

e In caso di trattamento di dati particolari (condizione di salute, dati giudiziari, ecc.),
tutta la documentazione cartacea deve essere conservata in armadi/cassetti chiusi a
chiave o allinterno di stanze chiuse a chiave, anche in caso di allontanamento
temporaneo, dalla postazione di lavoro.

5.8 Procedura di “Data Breach” (¢ auspicabile identificare un soggetto a cui e
demandata I’esecuzione della procedura)

Chiunque rilevasse un c.d. Data Breach (ovvero una violazione di sicurezza, anche
potenziale, che comporta accidentalmente o in modo illecito la distruzione, la perdita, la
modifica, la divulgazione non autorizzata o l'accesso ai dati personali trasmessi, conservati
0 comunque trattati), deve comunicarlo al proprio diretto responsabile, che a sua volta
provvedera a informare il Titolare.
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E opportuno registrare ogni evento portato a conoscenza del Titolare compilando il Registro
degli incidenti di cui all’allegato n.4 del modello, predisposto per guidare la valutazione della
portata dell’evento e facilitare una eventuale comunicazione tempestiva al Garante della
protezione dei dati.

Qualora si configurasse I'obbligo, il Titolare del trattamento deve notificare il “Data breach”
all’autorita Garante, entro 72 ore dal momento in cui ne viene a conoscenza. Si specifica
che I'eventuale ritardo nella notificazione deve essere giustificato.

Inoltre, se la violazione dei dati personali € suscettibile di presentare un rischio elevato per
i diritti e le liberta delle persone fisiche, il Titolare deve comunicare la violazione anche agli
interessati, senza ingiustificato ritardo.

Il Titolare, in autonomia o avvalendosi della collaborazione di consulenti e manutentori
informatici, valutera, caso per caso, la necessita di notificare I'accaduto all’autorita di
controllo e di comunicarlo agli interessati.
Infatti, 'obbligo di notifica non scatta se € improbabile che la violazione comporti un rischio
per i diritti e le liberta delle persone fisiche, e quindi nei seguenti casi:
» il Titolare ha implementato misure di sicurezza adeguate, e tali misure erano gia state
applicate quando e avvenuto il Data breach (es. cifratura);
* dopo il Data breach il Titolare ha adottato misure di sicurezza atte a scongiurare il
sopraggiungere di un rischio elevato per i diritti e le liberta degli interessati;
* la comunicazione all'interessato richiede sforzi sproporzionati, per cui si puo
procedere ad una comunicazione pubblica.

In ogni caso, tutti gli eventi di Data breach devono essere registrati e conservati, a
disposizione delle autorita di controllo.

A titolo semplificativo e non esaustivo si riportano alcuni esempi di rischi che, invece,
possono determinare l'obbligo di notifica: perdita del controllo dei dati personali che
riguardano linteressato; limitazione dei suoi diritti; discriminazione; furto o usurpazione di
identita; perdite finanziarie; decifratura non autorizzata; pregiudizio alla reputazione; perdita
di riservatezza dei dati personali protetti da segreto professionale, o qualsiasi altro danno
economico o sociale significativo per la persona interessata.

La notifica deve almeno:
e descrivere la natura della violazione compresi, ove possibile, le categorie e il numero
approssimativo di registrazioni dei dati in questione;
e riportare il nome o i dati di contatto delle persone presso cui ottenere piu informazioni;
e descrivere le probabili conseguenze della violazione dei dati e le misure adottate o
di che si intende adottare per porre rimedio alla violazione e anche, se del caso, per
attenuare le possibili conseguenze negative.

Infine si specifica che, nell’affidare servizi a Responsabili del trattamento esterni, il Titolare

si accerti preliminarmente della capacita del fornitore nel gestire tempestivamente e
adeguatamente un incidente di sicurezza (art. 28 p.1 GDPR).
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6. ACCESSO Al DATI DEGLI AUTORIZZATI E DEGLI ALTRI UTILIZZATORI DEI
SISTEMI INFORMATICI, DA PARTE DEL TITOLARE

6.1 Accesso alla casella di posta elettronica dei lavoratori

Il Titolare del trattamento ovvero il Responsabile interno, tramite I’Amministratore di Sistema
o altro incaricato, pud accedere ai dati trattati dai lavoratori tramite posta elettronica o
navigazione in rete, esclusivamente per motivi di sicurezza e protezione del sistema
informatico (ad es., contrasto virus, malware, intrusioni telematiche).

Pertanto, fatta eccezione per gli interventi urgenti che si rendano necessari per affrontare
situazioni di emergenza e massima sicurezza, I'accesso da parte del Titolare ovvero del
Responsabile, o di suoi incaricati, alla casella di posta elettronica di un lavoratore, potra
avvenire esclusivamente previo invio di un awviso scritto allo stesso (tramite e-mail PEC o
posta raccomandata a/r, con un anticipo di almeno 15 giorni.

Inoltre, per far fronte ad eventuali esigenze lavorative che si dovessero rendere necessarie
in caso di assenza non programmata di un lavoratore (autorizzato al trattamento o altro
utilizzatore dei sistemi informativi), quest’ultimo ha la facolta di designare preventivamente
un altro lavoratore come “persona di fiducia” autorizzata ad accedere alla propria casella di
posta elettronica. La designazione deve avvenire per iscritto, e la persona di fiducia sara
tenuta a comunicare al Titolare ovvero al Responsabile interno esclusivamente le
informazioni necessarie al proseguimento dell’attivita lavorativa.

In caso di assenza programmata (ad esempio per ferie o attivita di lavoro fuori sede) - di
almeno 3 giornate lavorative — il lavoratore deve invece attivare I'apposita funzionalita di
sistema c.d. “Fuori Sede”, che consente di inviare automaticamente ai mittenti un messaggio
di risposta contenente le “coordinate” (anche elettroniche o telefoniche) della “persona di
fiducia” da lui designata, o altre modalita utili di contatto della struttura.

6.2 Accesso alle cartelle dei dipendenti sul server e sui PC delle singole postazioni

Il Titolare ovvero il Responsabile interno, in caso di assenza improvvisa o prolungata di un
autorizzato al trattamento, o comunque non programmata, Si riserva, per mezzo
del’Amministratore di sistema, di accedere alle cartelle archiviate sul server aziendale,
indipendentemente dai profili di autorizzazione cui sono soggette.

Ove sia necessario per garantire la sicurezza, I'assistenza tecnica e la normale attivita
operativa, il personale incaricato avra anche la facolta di collegarsi e visualizzare in remoto
il desktop delle singole postazioni.

Lo stesso Amministratore di Sistema potra, nei casi sopracitati, procedere a tutte le
operazioni di configurazione e gestione necessarie a garantire la corretta funzionalita del
sistema informatico aziendale (a es. rimozione di file o applicazioni pericolose), operando
sui PC delle singole postazioni.
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L’Amministratore di Sistema é altresi abilitato ad accedere ai dati contenuti negli strumenti
informatici restituiti dagli autorizzati o da altro personale all’azienda per cessazione del
rapporto, sostituzione delle apparecchiature, ecc.

Sara cura dell’autorizzato, o comunque della persona a cui era stato affidato lo strumento
informatico, provvedere alla cancellazione preventiva di tutti gli eventuali dati personali
eventualmente ivi contenuti.

7. CONTROLLI DA PARTE DELLA TITOLARITA’

Il Titolare ha la possibilita di effettuare controlli sulle proprie apparecchiature tecnologiche
al fine di preservare la sicurezza informatica dei dati personali in esse contenuti.

Nel rispetto dei principi di pertinenza e non eccedenza, le verifiche sugli strumenti informatici
potranno essere realizzati dal Titolare nel pieno rispetto dei diritti e delle liberta fondamentali
pel personale, e dei contenuti riportati nel presente Regolamento.

In caso di anomalie, il Titolare privilegera preliminari controlli anonimi e quindi riferiti a dati
aggregati nel’ambito di intere strutture lavorative nelle quali si € verificata 'anomalia.

In tali casi, il controllo si concludera con un avviso al Responsabile interno del trattamento
che provvedera ad informare il Responsabile di Area in cui & stato rilevato I'utilizzo anomalo
degli strumenti aziendali, affinché lo stesso inviti le strutture da lui dipendenti ad attenersi
scrupolosamente ai compiti assegnati e alle istruzioni impatrtite.

In caso di successive, perduranti anomalie, ovvero ravvisandone comunque la necessita, il
Titolare si riserva di effettuare verifiche anche su base individuale, comunque finalizzate
esclusivamente alla individuazione di eventuali condotte illecite.

In nessun caso verranno realizzate verifiche prolungate, costanti o indiscriminate, fatte salve
eventuali verifiche che si dovessero rendere necessarie per adempiere a obblighi di legge
o richieste dell’autorita giudiziaria.

8. RESPONSABILITA E SANZIONI

Ciascun autorizzato al trattamento, o ciascun utilizzatore dei sistemi informatici, al fine di
non esporre se stesso e la Societa a rischi sanzionatori, € tenuto ad adottare comportamenti
puntualmente conformi alla normativa vigente e al presente Regolamento, il cui mancato
rispetto o la cui violazione, costituendo inadempimento contrattuale, potra comportare:

e per il personale dipendente oltre che l'adozione di provvedimenti di natura
disciplinare previsti dal Contratto Collettivo Nazionale di Lavoro tempo per tempo
vigente, le azioni civili e penali stabilite dalle leggi tempo per tempo vigenti;

e per i collaboratori esterni oltre che la risoluzione del contratto le azioni civili e penali
stabilite dalle leggi tempo per tempo vigenti.
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9. INFORMAZIONE, FORMAZIONE E AGGIORNAMENTO

Oltre alla consegna del presente Regolamento al momento dell’assunzione di qualsiasi
lavoratore, tutti gli autorizzati al trattamento di dati personali ricevono adeguata formazione
circa i contenuti in esso riportati e sulla normativa vigente in materia di privacy e trattamento
dei dati personali.

Il presente Regolamento e aggiornato ogni qualvolta risultasse necessario, ai fini di
assicurare che il trattamento di dati personali avvenga sempre in maniera sicura, e al fine
di evitare la perdita, la distruzione, la cancellazione, il danneggiamento ecc. degli stessi dati.
Il Regolamento aggiornato e riconsegnato a tutti i lavoratori con le modalita che il Titolare
ritiene piu opportune.

Gli aggiornamenti rilevanti introdotti nel Regolamento (ovvero gli aggiornamenti che
possono determinare cambiamenti significativi delle procedure volte a garantire la sicurezza
dei dati personali trattati) devono essere oggetto di interventi formativi.

10. PIANO DI VERIFICA

Con cadenza almeno annuale, il Titolare ovvero il Responsabile interno verifica, avvalendosi
di collaboratori interni o consulenti esterni, che il trattamento dei dati personali presso le
proprie strutture, e nellambito dei servizi esternalizzati, avvenga nel rispetto del presente
documento e della normativa vigente in materia di privacy e trattamento dei dati personali.
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